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Zabezpieczenie sieci.

Zabezpieczenie wspotezesnych sieci teleinformatycznych wymaga kompleksowego podejscia i dokladnego zrozumienia tzw. stabych punktow sieci, ktdre moga
narazi¢ cala sie¢, a w tym urzadzenia sieciowe na wiele powaznych problemow wlacznie z uszkodzeniem urzadzenia. Szczegdtowa wiedza dotyczaca
zabezpieczania sieci nigdy w pelni ( w 100%) nie pozwoli zabezpieczy¢ sieci przed hakerami i ich probami wlaman, atakow itp.

Najstabszym ogniwem wystepujacym w sieci jest czynnik ludzki, ktory moze w niekontrolowany, nieSwiadomy lub §wiadomy sposob uszkodzi¢ urzadzenia
sieciowe oraz system operacyjny (rozpowszechniajac wirusy).

Tylko calosciowe i wszechstronne podejscie do procesu zabezpieczenia sieci moze zapewnic skuteczng ochrone urzadzen komputerowych pracujacych w sieci.
Budowanie sieci o wysokim stopniu skuteczno$ci jest bardzo trudne w realizacji i bardzo kosztowne, dlatego tez wiele firm decyduje sie na tansze i mniej
skuteczne rozwigzania, ale zapewniajace istotny poziom bezpieczenstwa sieci.

Najistotniejszym aspektem przy tworzeniu sieci jest okreslenie przedmiotu ochrony. Musimy dokladnie wiedzie¢ co chcemy chronié¢, gdyz tylko wtedy jesteSmy w
stanie okresli¢ metody ochrony i zabezpieczen.

Wszystkie elementy sieci powinny by¢ dobrze udokumentowane, powinny by¢ okre$lone warto$ci tych elementow, tzn. kazdy z elementow sieci powinien mie¢
przypisane jakie$ znaczenie.

W kazdej dobrze zabezpieczonej sieci musza wystapié takie elementy jak: serwery, stacje robocze, pamieci masowy (w tym cale systemy pamieci masowych),
routery, przelaczniki, koncentratory, lacza teleinformatyczne, zasilacze awaryjne (UPS), drukarki.

Bezwzglednie nalezy okresli¢ mogace wystapi¢ zagrozenia, zar6wno te zewnetrzne (wirusy sieciowe, wiadomosci email z wirusami, ataki zewnetrzne, zagrozenia
energetyczne — wyladowania atmosferyczne, skoki napiecia w zewnetrznej sieci energetycznej, itp.), jak i wewnetrzne (przegladanie zewnetrznych witryn w sieci
Internet, wirusy rozprowadzane przez uzytkownikow sieci poprzez no$niki danych, wewnetrzne zakldcenia zasilania, fizyczne uszkodzenia sprzetu, itp.).

Przy tworzeniu sieci komputerowej nalezy kierowa¢ sie zasadami pozwalajacymi na zabezpieczenie sprzetu komputerowego zgodnie z zalozeniami. Nalezy tu
wzigé pod uwage Srodowisko, w jakim system komputerowy bedzie pracowal.

Sposoby i i metody zabezpieczania systemow komputerowych oraz systemow operacyjnych przed nieautoryzowanym dostepem zostang omowione w ramach
tematu o zabezpieczaniu systemu operacyjnego. Tutaj skupimy sie na zabezpieczeniach przed atakami, przed uszkodzeniami z powod6ow energetycznych itp.
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Ochrona sieci przed naruszeniami bezpieczenstwa.

Sieci sa szczegolnie wrazliwe na naruszenia bezpieczenstwa i ataki, zaréwno na szkielet sieci, jak i poszczegolnie hosty. Atak moze pochodzi¢ zaréwno z zewnatrz,
jak i z wnetrza sieci. Czesto wysilki administratorow skupiaja sie na zabezpieczeniu sieci lokalnej od strony Internetu, pomijany jest natomiast aspekt
zabezpieczen przed intruzami z wlasnej sieci.

Ochrona sieci nie powinna skupia¢ sie wylacznie na zagrozeniach czysto sieciowych i programowych. Nalezy pamieta¢ o tak prozaicznych zagadnieniach jak
zabezpieczenie infrastruktury przed fizycznym wtargnieciem czy odpowiednia edukacja uzytkownikéw na kazdym poziomie.

Edukacja uzytkownikow sieci.

Edukacja uzytkownikéw jest bardzo waznym elementem polityki bezpieczenstwa. Ludzie sa podatni na tzw. inzynierie spoleczna (ang. social engineering), czyli
techniki manipulacji ze strony innych osob. Czlowiek okazuje sie by¢ czesto najstabszym ogniwem systemu komputerowego. Zabezpieczenie sieci za pomoca
wymy$lnych urzadzen, list kontroli dostepu, firewalli moze okazaé sie nic nie warte, jesli napastnikowi uda sie zdoby¢ zaufanie osé6b majacych dostep do sieci.
Intruz moze ,zmieniac¢ skore” zaleznie od sytuacji i od tego, z kim aktualnie rozmawia. OczywiScie im lepiej u§wiadomiony uzytkownik, tym mniejsza szansa
napastnika na zdobycie interesujacych go informacji. W sieciach korporacyjnych edukacje uzytkownikdéw nalezy przeprowadzaé poczawszy od pracownikoéw
najnizszego szczebla, poprzez ,,zwyklych” uzytkownikéw, na administratorach sieci i kadrze kierowniczej konczac.

Zapory ogniowe.

Firewall zwany réwniez zapora lub $ciana ogniowa jest jednym z najpopularniejszych i najskuteczniejszych sposobow ochrony sieci przed atakami i
nieautoryzowanym dostepem. Jego rolg jest oddzielenie sieci zaufanej od niezaufanej, np. firmowej sieci lokalnej od Internetu lub wewnetrzne;j sieci firmowej od
tzw. strefy zdemilitaryzowanej (DMZ), w ktorej uruchomione sg ustugi dostepne dla klientow (np. serwer WWW z informacjami o przedsiebiorstwie). Zapora
moze chroni¢ zaréwno cala sie¢ (wtedy bedzie uruchomiona na routerze lub moscie sieciowym), jak i pojedyncze hosty, np. szczegblnie wazne serwery.

Filtracja pakietow.

Ochrone sieci za pomoca firewalli realizuje sie na rézne sposoby. Jednym z nich jest filtrowanie pakietow, polegajace na analizie pakietéw sieciowych
przechodzacych przez zapore w obu kierunkach i przepuszczania tylko dozwolonego ruchu. Analiza jest przeprowadzana zazwyczaj na podstawie protokotu
komunikacyjnego i/lub portu, na jakim nadaje/nashichuje dana ustuga. Filtrowanie pakietow jest realizowane programowo (np. za pomoca programu iptables
dostepnego w Linuksie, pf w systemie OpenBSD lub ipfw z systemu FreeBSD) badz na dedykowanych urzadzeniach, ktére oprocz filtrowania i kontroli
poprawnosci pakietdéw moga wykonywac¢ rowniez inne zadania (np. ochrone antywirusowa czy odsiewanie spamu).
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Serwery posredniczace (proxy).

Innym $rodkiem ochrony sieci jest stosowanie serwer6w posredniczacych (proxy). Ich dzialanie polega na tym, ze uzytkownik chcacy uzyskac dostep do pewnego
zasobu lub ushugi najpierw laczy sie z posrednikiem, ktéry w imieniu uzytkownika laczy sie ze zdalnym hostem i dopiero wtedy udostepnia zadany zaséb
uzytkownikowi. Ma to te zalete, ze uzytkownik moze dosta¢ zawarto$¢ odfiltrowana wedlug regut zdefiniowanych przez administratora proxy (tzw. content
filtering). Serwery proxy sa zazwyczaj kojarzone z przyspieszaniem ladowania stron WWW poprzez magazynowanie w pamieci podrecznej elementéw najczesciej
pobieranych przez uzytkownikéw. Maja réwniez zdolnoé¢ do ukrywania prawdziwego adresu IP uzytkownika, podstawiajac w jego miejsce adres IP serwera

proxy.

Ochrona pojedynczych hostéw.

Pojedyncze stanowiska komputerowe mozna chronié¢ na wiele sposobéw. Jednym z nich jest oczywiScie firewall w postaci programu, czesto zintegrowany z
ochrong antywirusowg i antyspyware’owa. Prostym sposobem zapobiegania kradziezy wrazliwych danych lub uzyskania nieautoryzowanego dostepu do systemu
operacyjnego przez intruza lub nieuczciwego pracownika jest uniemozliwienie korzystania z napedéw wymiennych (stacji dyskow, odtwarzaczy i nagrywarek plyt
oraz pamieci flash) poprzez zablokowanie takiej mozliwo$ci na poziomie SO lub BIOS badz przez zwyczajne wyjecie napedu z obudowy.

Sledzenie zdarzen.

Sledzenie i rejestrowanie zdarzen zachodzacych w systemie informatycznym sa jednymi z najwazniejszych zadan administracyjnych. Analiza dziennikoéw
systemowych (logow) pozwala na wychwycenie prob naruszenia bezpieczenstwa, daje informacje o czestotliwosSci i powtarzalnosci tych prob, umozliwia
stwierdzenie, czy proby te sg przypadkowe i niezamierzone czy podejmowane z premedytacjg i wymierzone w konkretny punkt systemu. Zapisy w logach
pozwalaja rowniez na ustalenie Zrodel ewentualnych atakow i prob naruszenia bezpieczenstwa. Niekiedy mozna na ich podstawie stwierdzi¢, jakich narzedzi
uzywa intruz. W skrajnych przypadkach moga sta¢ sie waznym dowodem prawnym przeciwko napastnikowi.

Wykrywanie atakéw sieciowych.

Systemy wykrywania wlaman (Intrusion Detection Systems, IDS) maja na celu wykrycie wlamania lub innego naruszenia bezpieczenstwa i zebranie sladow tego
zdarzenia do dalszej analizy lub jako dowdd dla organow Scigania. Wystepuja jako rozwigzania sieciowe (Network IDS, NIDS), skladajace sie z czujnikow
wykrywajacych zdarzenia, silnika zbierajacego dane z czujnikow i generujacego alarmy oraz konsoli administracyjnej wyswietlajacej dane z czujnikow i alarmy
badz jako rozwigzania hostowe (Host IDS, HIDS), zabezpieczajace pojedyncze systemy.
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Systemy wykrywania wlaman bazuja na dwoch podstawowych metodach:

1. Wykrywanie w oparciu o sygnatury IDS sprawdza, czy ruch w sieci lub dostep do systemu da sie przypisac¢ do znanych, $cisle okreslonych wzorcow (sygnatur)
bedacych oznakami ataku. Sygnatura moga by¢ np. powtarzajace sie nieudane proby logowania.

2. Wykrywanie anomalii IDS sprawdza, czy sie¢ lub system informatyczny zachowuje sie normalnie (trzeba zdefiniowa¢ ,normalne zachowanie™!), np. czy poziom
ruchu sieciowego nie wzrasta zbyt gwaltownie i bez uzasadnienia.

Plusy i minusy systemow IDS.

Zalety:

— wykrywanie atakéw majacych zrodlo poza siecig lokalng (NIDS) oraz wewnatrz LAN (HIDS)
— dobra skalowalnoé¢ (szczegdlnie w przypadku NIDS)

— zarzadzanie z centralnej konsoli

— moga koegzystowac z firewallami i pracowa¢ transparentnie

— moga analizowa¢ dane na biezaco i wstecz

Wady:

— nie powstrzymuja atakow, tylko je rejestruja

— moga generowac falszywe trafienia (false positives) i usypia¢ czujnos$c
— lub pomijaé¢ pewne typy atakow

— muszg by¢ stale dostrajane (uzupelnianie sygnatur atakow)

— w szybkich i rozleglych sieciach moga powodowa¢ opdznienia

Zapobieganie atakom sieciowym.

Systemy wykrywania wlaman sa z definicji pasywne — pomagaja w stwierdzeniu samego faktu wlamania, ale nie potrafig zapobiegac

atakom w trakcie ich trwania. Te niedogodno$¢ usuwaja systemy zapobiegania wlamaniom (Intrusion Prevention Systems, IPS) — sa rozwigzaniami aktywnymi,
dynamicznie reagujacymi na naruszenia bezpieczenstwa. Sieciowy IPS to w praktyce NIDS z analiza ruchu inline (tzn. bezposrednio na laczu sieciowym) i
mozliwo$cia dynamicznego podejmowania okre§lonych dzialann w odpowiedzi na wykryty atak (np. modyfikacja danych w warstwie aplikacji lub zmiana regut list
dostepu). Hostowy IPS to HIDS sprzezony

z firewallem aplikacyjnym (proxy). IPS potrafia dziala¢ na poziomie aplikacji (warstwa 7 modelu OSI), czyli analizowac protokoly przeznaczone dla konkretnych
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aplikacji (np. HTTP, SMTP, FTP).

Pulapki na intruzow.

Oprocz wykrywania wlaman i zapobieganiu im nie jesteSmy ograniczeni tylko do bycia ofiara. Stosunkowo latwo mozemy zamieni¢ sie rolami z napastnikiem.
Podgladanie jego dzialan i wysitkow oraz analiza uzywanych technik i narzedzi daje nam pojecie o poziomie umiejetnosci intruza, a czesto informuje o jego
zamiarach (zabawa, che¢ sprawdzenia sie, proba kradziezy danych, proba przejecia sieci. . . ). Zwabienie wlamywacza w pulapke daje nam rowniez cenny czas na
ewentualne wprowadzenie dodatkowych zabezpieczen na poziomie sieci lub pojedynczych hostow. Rozwigzania majace na celu zwabienie potencjalnego intruza
w pulapke

okresla sie nazwa honeypot (garnek miodu) lub po prostu przyneta.

Zabezpieczanie systemdw operacyjnych jest jednym z elementow zabezpieczania systeméw komputerowych, a nawet calych sieci komputerowych. Wspolczesne
systemy operacyjne sa narazone na naruszenia bezpieczenstwa przypadkowe i celowe.

System operacyjny

Wybranie SO odpowiedniego do potrzeb; zaprojektowanie SO w taki sposob, by sam mogl chronié sie przed naruszeniami bezpieczenstwa o réznej genezie
Sieciowy

Zabezpieczenie danych przesylanych za posrednictwem réznych mediéw transmisyjnych i zapewnienie ich poufnosci oraz integralno$ci; wykluczenie mozliwosci

przechwycenia transmisji

Uwierzytelnianie (autentykacja)

Jest to jeden z podstawowych sposobow ograniczania dostepu do systemu komputerowego do kregu zaufanych uzytkownikow.

Najpopularniejsza metodg sprawdzania tozsamosci uzytkownikéw jest stosowanie hasel (wlasciwie par identyfikator/hasto).

Nowoczesne systemy operacyjne nie przechowuja hasel uzytkownikow w postaci jawnej (niezaszyfrowanej). Przy kazdorazowej probie dostepu do chronionych
zasobow systemu hasto wprowadzone przez uzytkownika jest szyfrowane i porownywane z tzw. hash-em, czyli skrotem kryptograficznym obliczanym wedtug
pewnego algorytmu.



ASSO - ADMINISTROWANIE SIECIOWYMI SYSTEMAMI OPERACYJNYMI - E.13
m BEZPIECZENSTWO SIECI | SZYFROWANIE DANYCH

Uwierzytelnianie za pomoca hasel

Zalety:

Latwe do wdrozenia i proste w stosowaniu

Uzytkownicy sa przyzwyczajeni do systemow, w ktérych stosowane sa
rozne rozwigzania oparte na haslach

Wady:

Haslo moze zosta¢ skompromitowane (zlamane, odgadniete,

podejrzane, przechwycone, wyjawione celowo lub przypadkowo)

Uzytkownicy sa z natury ,leniwi”, tzn. maja tendencje do stosowania
nieskomplikowanych hasel, powielania hasel i ich beztroskiego

ujawniania

Ludzie sa podatni na socjotechnike

Utwardzanie hasel

Stosowanie odpowiednio silnych algorytméw kryptograficznych

Wymog stosowania hasel dlugich i skomplikowanych, wykorzystujgcych wszystkie znaki dostepne z klawiatury (a. . . z, A. . . Z, 0. . . 9, znaki specjalne)
Regularne zmiany hasel i uniemozliwienie ich powtarzania

Uniemozliwienie stosowania hasel stownikowych

Ograniczenie ilo$ci niedanych prob logowania w polaczeniu z czasowa blokada konta
Okresowe badanie odpornosci hasel stosowanych przez uzytkownikow

Metody biometryczne

Polegaja na analizie indywidualnych, niepowtarzalnych cech zywych organizmoéw i wykorzystaniu tej wiedzy np. do identyfikacji poszczegolnych osobnikow. W
przypadku systeméw komputerowych pozwalaja na dokladniejsza kontrole dostepu do tychze systemow. Cechy biometryczne mozna podzieli¢ na fizyczne oraz
behawioralne (zwiazane z zachowaniem). W celu dokladniejszej identyfikacji mozna laczy¢ pomiary roznych cech jednej osoby. Pomiar cech biometrycznych
powinien by¢ szybki, dokladny i nie
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wymagajacy zbyt wielkiego zaangazowania ze strony weryfikowanej osoby. Potencjalna niedogodno$¢: cechy biometryczne ulegaja zmianom z biegiem czasu i/lub
przypadkowo!

Fizyczne cechy biometryczne
Uklad linii papilarnych
Geometria twarzy

Geometria dloni

Wzor teczowki lub siatkowki oka
Uklad naczyn krwionoénych
Ksztalt ucha

Mapa temperaturowa okreslonych czesci ciala
Uklad zebow

Zapach

Kod genetyczny

Behawioralne cechy biometryczne

podpis odreczny

glos (tembr glosu, szybko$¢ moéwienia, akcent)

chod (dhugosé kroku, nacisk na podloze, roztozenie masy ciala)
sposoéb pisania na klawiaturze (szybko$¢ pisania, sila nacisku na
klawisze, odstep miedzy kolejnymi naci$nieciami klawiszy)
reakcja mozgu na znany bodziec

Kryptografia

Czesto chcemy ukry¢ pewne informacje, by nie zostaly odczytane przez osoby postronne. Z pomocg przychodzi nam kryptografia. W najwiekszym uproszczeniu
mianem kryptografii okre$§lamy techniki zapisu informacji w sposéb niejawny, czyli zaszyfrowany. Zalozenie kryptografii (z greckiego ukryte pismo) jest zatem
takie, ze nikt nie powinien mie¢ dostepu do ukrytej informacji, jesli nie ma wiedzy o metodzie, jakiej uzyto dla uczynienia tej informacji nieczytelng. Kryptografia
shuzy roéwniez do zapewnienia autentyczno$ci przekazu informacji. W obecnych czasach termin kryptografia lub rownowazne mu pojecie szyfrowanie jest
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uzywany praktycznie tylko w odniesieniu do komputeréw i sieci komputerowych. Kryptografia opiera sie na tzw. kluczach, czyli informacjach niezbednych do
zaszyfrowania, odszyfrowania, podpisania, sprawdzenia poprawnosci podpisu pewnej porcji danych.

Kryptografia — kilka pojec

Szyfrowanie — zastosowanie pewnego algorytmu kryptograficznego do ukrycia przekazu
Odszyfrowywanie — zastosowanie algorytmu kryptograficznego do odczytania zaszyfrowanego przekazu
Wiadomo$¢ jawna — informacja przed poddaniem jej procesowi szyfrowania; inaczej: tekst otwarty
Kryptogram — informacja w postaci zaszyfrowanej; inaczej: tekst zaszyfrowany

Dwa glowne powody, dla ktérych stosuje sie techniki kryptograficzne, to:

cheé zapewnienia poufnos$ci — zawezenie kregu odbiorcoéw komunikatu lub danych do zaufanych oséb lub okre$lonych aplikacji,
bedacych w posiadaniu klucza. W tym znaczeniu szyfrowanie jest komplementarne do uwierzytelniania

potwierdzenie autentycznos$ci — zawezenie kregu potencjalnych nadawcow komunikatu lub danych do zaufanych os6b dysponujacych kluczem (glowne
zastosowanie: podpisy cyfrowe).

Do tych cech mozna jeszcze dodaé integralnos$é, czyli zapewnienie, ze informacja lub dane nie ulegly zmianie w czasie przesylania.
Integralnosc¢ nie jest tozsama z potwierdzeniem autentycznos$ci nadawcy informacji!

Sposoby szyfrowania

Istnieja dwie podstawowe galezie szyfrow:

symetryczne — istnieje tylko jeden klucz, uzywany zaréwno do szyfrowania, jak i odszyfrowywania informacji Przyklady algorytmow: DES, 3DES, AES,
Blowfish, IDEA

asymetryczne — istnieje para kluczy (prywatny i publiczny), z ktérych jeden jest uzywany do szyfrowania informacji, a drugi do jej odszyfrowania. Przyklady
algorytmow: RSA, DSA, ECIES, ECDSA
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Poufnos¢ i autentycznosé

Poufnosé¢
Informacja jest zaszyfrowana pewnym kluczem publicznym. Dla jednego klucza publicznego istnieje tylko jeden odpowiadajacy mu klucz prywatny, dlatego tez
tylko posiadacz odpowiedniego klucza prywatnego bedzie mogl odszyfrowac wiadomosc.

Autentycznos¢

Nadaweca szyfruje wiadomos$¢ swoim kluczem prywatnym i przesyla ja osobie, ktéra posiada klucz publiczny nadawcy. Skoro wiadomo, ze tylko posiadacz
odpowiedniego klucza prywatnego byl w stanie wygenerowac taki kryptogram, ktory da sie odszyfrowaé pasujacym do tego klucza prywatnego kluczem
publicznym, mozna przyjac, ze wiadomo$¢ pochodzi od konkretnego zaufanego nadawcy.

Podpis cyfrowy

Stuzy do dodatkowego potwierdzenia autentyczno$ci pochodzenia i/lub integralnos$ci wiadomosci lub pliku. W praktyce procedura opatrywania informacji
podpisem cyfrowym wyglada nastepujaco: autor informacji wylicza skrét wiadomosci i szyfruje 6w skrot swoim kluczem prywatnym. Potencjalny odbiorca
wiadomosSci odszyfrowuje skrot kluczem publicznym autora informacji, samodzielnie wylicza skrot wiadomo$ci i porownuje go z uprzednio odszyfrowanym
skrotem. Jesli wyniki sg identyczne, mozna uznaé, ze wiadomos¢ jest autentyczna i nie ulegla zmianie podczas przesylania. Do podpisywania cyfrowego stosuje
sie najczesciej algorytmy RSA, ElGamal i DSA.

Zrédia:

http://stalker.republika.pl/wyklady/systemy/wyklad3.pdf



